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1 INTRODUCCION

En este documento vamos a explicar qué pasos hay que seguir para configurar los diferentes
modulos de la plataforma, tanto a nivel de BBDD como a nivel de la configuracion de los
diferentes ficheros de propiedades y traducciones. También indicaremos como importar los
diferentes catalogos que se necesitan en la plataforma y los cambios que hay que realizar a nivel

de AWS/Openshif.

A continuacién, se procede a explicar cada uno de los puntos de configuracién y las
precondiciones que se necesitan para ello.
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2 Precondiciones

El proceso de configuracion incluye acciones a nivel de la propia plataforma, asi como acciones

a nivel de script que requieren que los usuarios que se encarguen de su ejecucion tengan acceso
a:

e El entorno a actualizar del NA UNICAS con el usuario administrador "us_admin".
¢ Una maquina tipo bastionado que permita:
o Conexion con el Cluster K8s como administrador con cliente "kubect!":

= Esunaherramienta de linea de comandos para interactuar con clusteres
de Kubernetes.

= Se puede verificar que ya esta instalado con el comando de abajo, que
deberia devolver la version de kubectl si esta correctamente instalado:

e kubectl version --client:

sh-4.25% kubectl wversion ——client
Client Version: wl.34.1

Fustomlze Verslion: vo.7.1

= Para su instalacion, solamente en caso de no estar ya instalado, en
Linux, son necesarios estos comandos:

e curl -LO "https://dl.k8s.io/release/$(curl -
s https://dl.k8s.io/release/stable.txt)/bin/linux/amd64/kubect!" —
Descarga kubectl:

sh—4.25 curl —LO "https://dl.kBs.io/release/5(curl -s https:

e chmod +x kubectl — Asigna permisos a kubectl:

=h—4.25% chmod +x kubectll

e sudo mv kubectl /usr/local/bin — Mueve kubectl al directorio
necesario:

sh—4.25% sudo mv kubectl fusrflocal/bi

e kubectl version --client — Comprobamos que se ha instalado
correctamente:

Pagina 6 de 84


https://dl.k8s.io/release/$
https://dl.k8s.io/release/stable.txt

NextGenerationEU

’
Financiado por p Estrategia de Plan de Recuperacién, |p| Ay G " [ e ] 1
6 2987 & GOBERNO MINSTERIO - i eneralitat *
m jatinion Eurone ';‘t‘;‘ mme oz () Salud Digital AV Reshirencia”” nstitut de Diagnostic per la Imatge 'ﬂﬂ de Catalunya e £ M

Raros pero no invisibles

sh—-4.25% kubectl wersion ——client

Ctlient Version: wl.34.1

Fustomize Version: v5.7.1

sh—4.25 I

o Disponer del cliente Helm conectado al Cluster para ejecutar Helm Charts
locales.

o Conexion con la base de datos con permisos sobre los esquemas a actualizar.
o Lamaquina de bastionado debera tener las siguientes herramientas:
= Cliente K8s kubectl.

= Cliente de base de datos "mysql" o "sqlplus" segun corresponda a una
instalacion "MySQL" u "Oracle" respectivamente:

e Para mysql, se puede instalar en linux con el siguiente
comando:

o sudo yum install -y mysql — Instala mysq|:

udo yum install -y mysqll

o mysql--version — Comprueba que esta instalado mysq|l
y muestra la version:

=h—-4.25 mysql —-version
ysgql WVer 15.1 Distrib 5.5.68-MariaDB, for Linux (x86 64) using readline 5.1

sh—4 .28 I

= Tener instalado el paquete "jq":
e sudo yum install -y jqg — Instala jq.

e jq--version — Comprueba que jq esta correctamente instalado
mostrando la version:

sh-4.25 sudo yum install -y jg
Loaded plugins: extras suggestions, langpacks, priorities, update-motd

bmeznZextra-docker

ackage jg-1.5-1.amzn2.0.3.x86 64 already installed and latest version
Nothing to do

sh-4.25 jg ——-version

= Tener instalado el paquete "envsubst":
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e sudo yum install -y gettext — Instala el paquete:

sh—4.25 sudo yum install -y gettext

e envsubst --version — Muestra la version si se ha instalado
correctamente:

sh—4.25 envsubst —-—-version
envsubst (GNU gettext-runtime) 0.19.8.1

Copyright (C) 2 )7 Free waftware Foundation, I
License GPLv3+: GNU GPL wersion 3 or later <http://gnu.org/licenses/gpl.html>

This 1= free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.
ritten by Bruno Haible.

-25 |
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3 Keycloak

Esta seccion describe la configuracion necesaria en Keycloak para la implantacion del NA
UNICAS, incluyendo la creacién de roles, configuracion de clients, ajustes del flujo de
autenticacion y externalizacion de los ficheros multiidioma para poder configurarlos.

3.1 Creacion de roles

Para poder crear nuevos roles, tenemos que irnos a la seccién de "Roles" y pulsar el boton de
"Add Role":

@AKEYCL

Hay que crear los siguientes roles:

e Rol OHBPM_ADMIN

Roles > OHBPM_ADMIN

OHBPM_ADMIN

Details | Awributes  Usersin Role
Role Name
Description OHEPM_ADMIN
4
Composits Roles OFF

ARadir este rol a los CLIENTS que vayan a explotar el proceso a través de API.

e Rol OHBPM_PATIENT_ACCESS
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Hay que afiadir este rol a los CLIENTS de los centros.

¢ Rol OHBPM_CAREPLAN_R

Hay que afiadir este rol a los CLIENTS de los centros.

e Rol OHBPM_CAREPLAN_W

Raros pero no invisibles

Pagina 10 de 84



.
Financiado por Estrategia de Plan de Recuperacién, D] qm G K [ 5e ] U 1
i > . g | Generalitat .
“'“ inenwores g EmE R (10) SadDigitl W VRIS sttt de Diagnostc per 2 matge (Il de Catalunya 44 Dnicde

NextGenerationEU Raros pero no invisibles
Hay que afiadir este rol a los CLIENTS de los centros.

¢ Rol OHBPM_UNICAS

Hay que afadir este rol a los CLIENTS de los centros.

3.2 Creacion y configuracion clients

3.2.1 Creacién client na-cliente-admin
Para la creacion de este client, tenemos que hacer los siguientes pasos:

e Accedemos dentro del keycloak, y nos vamos a la seccion de Clients:

e Cuando ya estamos dentro de Clients, le damos al botén "Create”:

Pagina 11 de 84



.
Financiado por Estrategia de Plan de Recuperacién, |p| A G M [ 5e ] 1
i s comeno  mnsTERIO . v . | Generalitat . | '|

“ oshiilniiog %té gm2 22 (1) saiudDigitl W VResienaan  nstiut de Diagnostic pera Imatge W1} de Catalunya e = Jnicas

NextGenerationEU
Raros pero no invisibles

@AKEYCL N

Oh-base . Clients

ChentID Enabled Base URL

e Cuando le damos a crear, se nos abrira una pantalla donde podremos seleccionar un
archivo para poder importar un client ya creado; al importarlo nos rellenara de manera
automatica el campo "Client ID":

EKEYCLC
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El fichero que se tiene que importar es el siguiente:
\Documentacion_Configuracion\Keycloak\na-cliente-admin.json
Le daremos a "Save"y ya tendremos nuestro Client creado.
e Una vez creado el nuevo Client, tenemos que acceder a él:
o Anotar el Secret generado automaticamente (no se conserva en la importacion).

o Asignar todos los roles que aparezcan en Available Roles.

= Para el Secret, tenemos que irnos a esta seccién y anotarlo, ya que este
secret tendra que informarlo a sus destinatarios, en este caso al

Integration Engine (Clients - Credentials):

GEEKEYCL

o Con respecto a los roles, tenemos que irnos a esta seccién (Clients - Service
Account Roles):
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@aKEYCL N

Oh-base

Hay que afadir todos los roles que aparezcan en "Available Roles" dentro de "Assigned
Roles". Para ello seleccionaremos los roles que queremos en "Available Roles"y le daremos
al botén "Add Selelectd".

3.2.2 Creacion client na-cliente-ministerio

Para la creacion de este client, tenemos que hacer los siguientes pasos:

e Accedemos dentro del keycloak, y nos vamos a la seccion de Clients:

Clent 1D Enabled Base URL Actions

e Cuando ya estamos dentro de Clients, le damos al botén "Create”:
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@EKEYCL 2

Oh-base . Clients

ChentID Enabled Base URL

e Cuando le damos a crear, se nos abrira una pantalla donde podremos seleccionar un
archivo para poder importar un client ya creado; al importarlo nos rellenara de manera
automatica el campo "Client ID":
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Raa URL

El fichero que se tiene que importar es el siguiente:

\Documentacion_Configuracion\Keycloak\na-cliente-ministerio.json

Le daremos a "Save"y ya tendremos nuestro Client creado.

e Unavez creado el nuevo Client, tenemos que acceder a él:
o Anotar el Secret generado automaticamente (no se conserva en la importacion).
o Asignar todos los roles que aparezcan en la seccion Available Roles.

= Para el Secret, tenemos que irnos a esta seccién y anotarlo, ya que este
secret tendran que informarlo a sus destinatarios, en este caso al
Ministerio (Clients - Credentials):
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RKEYCLC

o Con respecto a los roles, tenemos que irnos a esta seccién (Clients - Service
Account Roles):

Tenemos que anadir los siguientes roles, seleccionandolos de "Available Roles"y pulsando
el botén "Add Selelectd":

o HDR_BASE_R

o HDR_FOUNDATION_R

o HNAUT_FUN_READ

o HNAUT_PRF_READ

o HNPOB_POB_READ

o HNPOB_POB_READ_CONFIDENTIAL
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3.2.3 Creacidn client na-cliente-hospitalX

Para la creacion de un client para un centro determinado, tenemos que hacer los siguientes
pasos:

e Accedemos dentro del keycloak, y nos vamos a la seccion de Clients:

Cliert 1D Enabledt Base UR fetions

e Cuando ya estamos dentro de Clients, le damos al botén "Create”:

RKEYCLC i

ChentID Enabled Base URL

e Cuando le damos a crear, se nos abrira una pantalla donde podremos seleccionar un
archivo (botén Select file) para poder importar un client ya creado; al importarlo nos
rellenara de manera automatica el campo "Client ID":

Pagina 18 de 84



’
Financiado por Estrategia de Plan de Recuperacién, D] AT i [ 5y ] U 1
m fa Union Europss ité SRR i ( ) Salud Digital Jransiommacion nstitut de Diagnéstic per la Imatge M|LY Generalitat 0".9, n|008
NextGenerationEU w2 ud Digital W V Resiliencia g ge Wll¥ de Catalunya N —

aros pero no invisibles

EKEYCL &

Un ejemplo de fichero que se tiene que importar es el siguiente:

\Documentacion_Configuracion\Keycloak\na-cliente-xx.json

Antes de pulsar el boton de Save, hay que cambiar el nombre del Client ID, de manera que
tenga el siguiente formato:

nc-cliente-"centro": el texto "centro", se correspondera para el cual estamos creando el client.

Ahora ya si podremos darle al botén "Save”.

e Después de haberlo creado, nos tendremos que ir a cambiar y configurar los siguientes
valores:
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o Enlaseccion "Settings” (Clients - Credentials), tendremos que cambiar el campo
"Name" y el campo "Description”, para que hagan referencia al centro al que
pertenece el client:

@KEYC

o Enlaseccién "Credentials” (Clients - Credentials), tenemos que anotar el secrets
para poder informarlo a sus destinatarios, en este caso el centro de este cliente:

@aKEYCL

o Hay que asignarle los roles correspondientes en la seccién "Service Account
Roles" (Clients - Service Account Roles):
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RKEYCL(

Oh-base

Tenemos que anadir los siguientes roles, seleccionandolos de "Available Roles" y
pulsando el botén "Add Selected":

= default-roles-openshift-dev

= HDR BASE_R

= HDR BASE_W

= HDR_FOUNDATION_R

= HDR_FOUNDATION_W

= HNPOB_POB_READ

= HNPOB_POB_READ_CONFIDENTIAL
= HNPOB_POB_WRITE

= OHBPM_CAREPLAN R

* OHBPM_CAREPLAN W

= OHBPM_PATIENT_ACCESS
= OHBPM_UNICAS

3.3 Authentication

Se tiene que realizar la modificacion del flujo de Hn dentro del apartado de Authentication. Esta
modificacién va a consistir en lo siguiente:

e Lo primero que tenemos que hacer es irnos a la seccion "Authentication" y dentro de la
pestana "Flows" seleccionar el flujo de Hn (es el flujo que crea por defecto para gestionar
el acceso de usuarios a la plataforma):
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@AKEYCL M

Oh-base

ABLED
ALTERNATIVE SABLED  CONDITIONAL
REQUIRED
TERNATIVE B
REQUIRED DISABLED
EQUIR
NATIVE SABLE NOIT
REQUIRED
ALTERNATIVE SABLED
REQUIRED
ALTERNATIVE ABi
REQUIRED
ANAT! SABLED  CONDITIONAL
QuIRE
REQUIRED
ALTERNATIVE  DISABLED

e Una vez dentro del flujo, tendremos que modificar la ejecucion con nombre "External-
token", de manera que pase de DISABLED a ALTERNATIVE:

@aKEeYC! n

Oh-base

Auth Type Requirement
REQU
ALTERNATIVE  DISABLED
REQUIRS
DISABLED
ALTERNATIVE
EQUIRED
Al £ | oisasieo  conpmionaL
EQUIR
ISABLE:
T EQUIRED
® Requ
ALTERNAT DISABLED N
EQUIRED
ALTERNATIVE  DISABLEC
REQUIR
ALTERNATIVE ISABLE!
REQUIRED
DISABLED
®REQUIRED
® REQUIRED
ALTERNATIVE A

e El siguiente paso que tenemos que realizar es, crear una nueva ejecucion dentro de la
ejecucion "External-token", esto se realizara pulsando en el enlace "Actions" de la ultima
columna y pulsar "Add execution":
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Auth Type Requirement

ALTERNATIVE  DISABLED

ALTERNATIVE

OM Excernal Token (OH Excerna Token, ® REQUIRED e

® REQUIRED DISABLED
REQUIRED
AUTERNATIVE  DISABLED  CONDITIONA
REQUIRED
ALTERNATVE  DISABLED
REQUIRED

REQUIRED

ALTERNATIVE CONDITIONAL

® REQUIRED

® REQUIRED.
ALTERNATVE  DISABLED

o Lanueva ejecucion tiene que ser del tipo "Script”; esto se hace seleccionandolo
en el combo "Provider" dicha opcién y pulsando el botén "Save”:

EKEYCL a
Oh-base v Create Authenticator Executior
B

o Una vez creada la nueva ejecucion, lo tenemos que mover hacia unas
posiciones mas arriba (con ayuda de las flechitas que se encuentran al lado del
nombre), en concreto hay que posicionarlo debajo de la ejecucion con hombre
"OH External Token":
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@AKEYCL 3

Oh-base Authenticat

ALTERNATIVE

L EQUIR
Esta nueva ejecucion, tenemos que marcarla como REQUIRED:
© Succesat Aush caquirement updsted X
Al ]
" >
External IDP To OHAUT Inte DISABLED
=

REQUIRED

ISABLED  CONDITIONAI

AUTERNATIVE | DISABLED

¢ Una vez creada esta nueva ejecucion tenemos que modificarla para incluir el cédigo del
script que se va a ejecutar; dicho script va a revisar el usuario que llega en el token
externo, para poder validarlo y ademas si no esta ya creado, crearlo. Para modificarlo
tenemos que darle al enlace "Actions" de la ejecucién y pulsamos "Config":
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osABLED

DISABLED

osABLED

DISABLED

DisABLED

DISABLED

DISABLED

DISABLED

DisABLED

DisABLED
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CONDITIONAL

CONDITIONAL

o Cuando le damos a configurar, tenemos que afadirle un "Alias", "Script Name",

"Script Description" y el "Script Source":

Script Name review_user
Script Description Revisa el Usuario que llega en el token externo

Script Source

B

En el campo "Script Source", tendremos que afadir el cédigo mediante el cual
comprobara si el usuario que esta intentando acceder con el token externo existe o no

existe. El cédigo del script es el siguiente:

\Documentacion_Configuracion\Keycloak\script.js

Después de haber realizado estos cambios, tenemos que configurar la ejecuciéon "OH

External Token", para incluir las claves publicas de los usuarios que queramos que

puedan tener acceso externo.

o Estas claves publicas se tienen que incluir:
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o En el campo "Key" (del apartado kid public keys) se tiene que incluir el usuario
y en el campo "Value" el nombre del fichero donde se encuentra la clave publica
con extension crt.

3.4 Configuracion

3.4.1 Generar ficheros de traducciones

En este apartado vamos a explicar como generar un nuevo volumen para que las traducciones
del moédulo de las autenticaciones estén disponibles en los idiomas inglés, espafiol, catalan,
portugués, gallego y euskera. Para ello hay que realizar la siguiente ejecucion:

Ejecucion del script de configuracion para los ficheros de traducciones:

e Precondiciones para su ejecucion — Documentacién Configuracion.

e Ficheros y directorios necesarios:

\Documentacion_Configuracion\Keycloak\ohsso-config-scripts.zip

e Pasos:

a. Mediante terminal linux o similar, descomprimir archivo ohsso-config-scripts.zip
en el directorio de trabajo — unzip ohsso-config-scripts.zip:

Eh—4.25 unzip chsso-config-sc

b. Una vez descomprimido, acceder al directorio del archivo — cd ohsso-config-
scripts/:
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c. Asignar permisos de ejecucion al fichero ejecutable del script — chmod 777
process-config.sh:

d. Comprobar que se han asignado correctamente mediante el siguiente comando,
deberia aparecer a la izquierda del fichero -rwxrwxrwx — Is -la:

o oW www

f.  Porlo tanto se inserta el deseado y comienza la instalacién y el reinicio del nodo
en el que se va a configurar:

sh—-4_.25 ./process-config.sh

erificando precondiciones...

BiTcdas las precondiciones cumplidas
Introducir nombre del namespace a configurar:

El namespace es configurado en esta propiedad:

apiVersion:
kind: Pod
metadata:
annotations:
CapacityProvisioned:
Logging: °
kubectl.kubernetes.io/restartedAt
sidecar.istio.io/inject: "f: "
creationTimestam

generateNam
generation: 1
labels:

app: o
eks.amazonaws.com/fargate-profile:
pod-template

nam

namespace:

g. Por ultimo, es necesario esperar a que se reinicie el deployment del nodo del
modulo ohsso en el que se acaba de instalar la nueva configuracion.
Normalmente tarda unos 2 minutos, pero para ello se puede monitorizar con el
siguiente comando — kubectl get pod -n int | grep ohsso:
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kubectl get pod —n int | grep ohsso
448£6-Tszst Running

Cuando esté listo una vez reiniciado, deberia verse como en la imagen, en 1/1
y estado Running, esto indica que todo ha salido correctamente.

3.4.2 Generar volumen para almacenar secretos

En este apartado se explica como generar un nuevo volumen para poder almacenar secretos
(claves) mediante un certificado para que estén disponibles en el médulo de las autenticaciones.
Para ello hay que realizar la siguiente ejecucion:

Ejecucion del script de configuracion para los ficheros de traducciones:

e Precondiciones para su ejecucion — Documentacién Configuracion.

e Ficheros y directorios necesarios:

\Documentacion_Configuracion\Keycloak\ohsso-config-scripts.zip

e Pasos:

a. Mediante terminal linux o similar, descomprimir archivo ohsso-config-scripts.zip
en el directorio de trabajo — unzip ohsso-config-scripts.zip:

ch—4.25 unzip ohsso-co g—scripts.zip

b. Una vez descomprimido, acceder al directorio del archivo — c¢d ohsso-config-
scripts/:

c. Comprobar que estan los certificados del secreto que se quieren afadir en la
carpeta data. No pueden contener caracteres especiales como ' ', ya que solo
reconoce como tal guiones '-'y puntos '.' — cd data/ — Is -la — cd.

sh—4.25 cd
=h-4.25 1s -
-otal 8

181 Mar

451 Mar icas—hsijd.crt
sm—user 199¢ Mar : casz—ics-vh.crt

d. Asignar permisos de ejecucion al fichero ejecutable del script — chmod 777
create-secret-volume.sh:
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create—secret—volumes.sh

e. Comprobar que se han asignado correctamente mediante el siguiente comando,
deberia aparecer a la izquierda del fichero -rwxrwxrwx — lIs -la:

drwxr—xr—x
drwxr—xr—x
I—n\rxn\mn\rx
Hrwxr—xXr—x

eate—secret—volume.sh
31
186
444
517 : secret-final.json
506 : ret.json
3045 —config.sh

drwxr—xr—x
rw-r——r—-—
rw-r——r—-—

Iw—r——r——

e e

rWXTWEIWX
=h-4.25% I

f.  Ejecutar el archivo create-secret-volume.sh — ./create-secret-volume.sh:

=h—4.25% . fcreate—secret-volume.sh

erificando precondiciones...

g. Una vez ejecutado, se pedira el namespace que se desea actualizar. Por
ejemplo, si se pone namespace int, esto hace referencia al entorno de
integracion, o pre al de preproduccion:

sh—4.25 ./create—-secret-volume.sh

erificando precondiciones...

BiTodas las precondiciones cumplidas

Introducir nombre del namespace a configurar: int

El namespace es configurado en esta propiedad:

apiVersion: vi
kind: Pod
metadata:
annotations:
CapacityProvisioned:
Logging: "L
kubectl. kub

generateNam
generation: 1
labels:

app: o

namespace:

h. En siguiente lugar, se pedira el nombre del certificado a configurar, que es el
fichero con formato .crt que se tiene que ubicar dentro del directorio data, en
este caso es unicas-ics-vh.crt, por lo que habria que poner unicas-ics-vh:
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cret-volume.sh
ndiciones.. .

Todas las pr ndiciones cumplidas

ntroducir nombre del namespace & configurar: int
Bctualizando entorm int
ntroducir nombre del certificado a configurar como secret: uni-::.as—i-::s—vh.

i. Ahora es necesario esperar a que se reinicie el deployment del nodo del médulo
ohsso en el que se acaba de instalar la nueva configuracion. Normalmente tarda
unos 2 minutos, pero para ello se puede monitorizar con el siguiente comando
— kubectl get pod -n int | grep ohsso:

kubectl get pod —n int | grep ohsso
448f6-Tszst Running

Cuando esté listo una vez reiniciado, deberia verse como en la imagen, en 1/1
y estado Running, esto indica que todo ha salido correctamente.

j. Por ultimo, es necesaria la publicacion del secreto en keycloak, para lo cual es
necesario seguir los siguientes pasos — Authentication
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4 OHAUT

4.1 Permisos

4.1.1 Configuracion
e Cambiar estructura de niveles.
Se hara por script de BBDD.

e Crear los StructureDefinition para los 4 niveles.
\Documentacion_Configuracion\OHAUT\unicas_ohaut.zip

o Descomprimir archivo "unicas_ohaut.zip” en carpeta de trabajo (dentro del
namespace donde se vaya desplegar el NA UNICAS).

o Ejecutar el fichero "./crear_estructura.sh™:

= Introducir la URL Base de la Instalacion del NA UNICAS sin la barra final
(por ejemplo, https://entorno.unicas.comunidad.org).

= Introducir nombre cliente para conexion API.
= Introducir credenciales cliente para conexion API.
= Introducir fichero "UNICAS_Org.json":

ohaut]$ ./crear_estructura.sh

Introduce el client_id: na-cliente-admin
Introduce el client_secret:
Introduce la ruta del archivo JSON con el body: UNICAS_s .json

Obteniendo token de acceso...

Realizando llamada FHIR a 'hnaut/fhir/StructureDefinition. ..

Codigo de estado HTTP: 201
Estado:

o Repetir operacion para los tres json restantes
= UNICAS_ha.json.
= UNICAS_centro_update.json.
= UNICAS_uf.json.

e Creacion del nodo raiz de la Red UNICAS. Se hara por script de BBDD
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4.1.2 Seguridad

Este apartado va a explicar como realizar la creacién de perfiles, roles, relacion roles-perfiles, y
relacién perfiles-permisos. Esta creacion se realizard mediante la ejecucion de scripts de BBDD:

e MySql: si se trata de una base de datos MySq|.

o Descomprimimos el fichero "ohaut crear roles perfiles_permisos_mysql.zip"
en carpeta de trabajo (dentro del namespace donde se vaya a desplegar el NA
UNICAS):

\Documentacion_Configuracion\OHAUT\
ohaut _crear_roles_perfiles_permisos_mysql.zip

o Ejecutar el fichero "./creacion_roles_perfiles permisos.sh"; al ejecutar este
fichero, se nos pedira que introduzcamos los siguientes datos:

= Introducir nombre del host.
= Introducir puerto.
= Introducir nombre de usuario/esquema para OH_AUT.

= Introducir contrasefa para el usuario OH_AUT.

e Oracle: si se trata de una base de daros Oracle.

o Descomprimimos el fichero "ohaut crear roles perfiles permisos_oracle.zip"
en carpeta de trabajo (dentro del namespace donde se vaya a desplegar el NA
UNICAS):

\Documentacion_Configuracion\OHAUT\
ohaut crear_roles_perfiles_permisos_oracle.zip

o Ejecutar el fichero "./creacion_roles_perfiles_permisos_oracle.sh"; al ejecutar
este fichero, se nos pedira que introduzcamos los siguientes datos:

= Introducir nombre del host
= Introducir puerto
= Introducir nombre de usuario/esquema para OH_AUT

= Introducir contrasefia para el usuario OH_AUT

4.2 Configuracion OHCONF

Para insertar/actualizar las propiedades, se hara por script de BBDD:
e MySql: si se trata de una base de datos MySq|.

o Descomprimimos el fichero "update_properties_mysql.zip" en carpeta de trabajo
en carpeta de trabajo (dentro del namespace donde se vaya a desplegar el NA
UNICAS):

\Documentacion_Configuracion\OHAUT\ohconf_update_properties_mysql.zip

o Ejecutar el fichero "./Jupdate_properties_mysql.sh"; al ejecutar este fichero, se
nos pedira que introduzcamos los siguientes datos:
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= |ntroducir nombre del host.
= [ntroducir puerto.
= Introducir nombre de usuario/esquema para OH_CONF.

= Introducir contrasefa para el usuario OH_CONF.

e Oracle: si se trata de una base de datos Oracle.

o Descomprimimos el fichero "update properties oracle.zip" en carpeta de
trabajo:

\Documentacion_Configuracion\OHAUT\ohconf_update_properties_oracle.zip

o Ejecutar el fichero "./Jupdate_properties_oracle.sh"; al ejecutar este fichero, se
nos pedird que introduzcamos los siguientes datos:

= Introducir nombre del host.
= |ntroducir puerto.
= Introducir nombre de usuario/esquema para OH_CONF.

= Introducir contrasefa para el usuario OH_CONF.

Para configurar las siguientes propiedades:
¢ hnaut.notification.kafka.json.
e hnaut.fhirconfig.ef.
¢ hnaut.fhirconfig.ef.ha.
¢ hnaut.fhirconfig.ef.centro.

e hnaut.fhirconfig.ef.uf.

Desde el apartado de OHCON (menu Settings) hay que posicionarse en "ESTRUCTURA Y
USUARIOS" e importar el CSV que se indica a continuacion, siguiendo los pasos en el orden
que se muestran en la siguiente pantalla:
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Importalr pardmetros

X Descartar

Entrar en "Settings":

Busqueda ava

CIPA Cataluny v

Buscar aplicacion

Gestién

L

SETTINGS ONTOLOGY

o

RESOURCES
lolg'®)
o
MP BUSINESS PROCESS
INTELLIGENCE MANAGER
o f -
O | S
FORMS PROGRAM
BUILDER MANAGER AINA
Explotacién
INDICADORES

Nos vamos a la opciéon "ESTRUCTURA Y USUARIOS" y le damos al boton Importar:
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L ~ GENERAL
CATALOGOS
catalog care line. care_lines £~

CONSENT MANAGER

ESTRUCTURA Y USUARIOS

catalog.contact use code uso_contacto s~
‘GESTOR DE FORMULARICS
INTEGRATION ENGINE cstobog couriry oode L] L
1S00RE
catalog document code tigo_documento PR
MODULO DE CONFIGURACION
MPI catalog gender code sexo P
OHHDA
FEE D) catalog lanquage code womas s~
PROGAAM MANAGER
cataloglocationtype tigo_Jacation e v
catalog organization type tipo_organization # o~
catalog place type LOCATIONS TYPE URG 2 v
catalog rales code tipo_profesional R
catakog specialtytype specialty s~

¢ Nos vamos a la carpeta local donde tengamos almacenado el fichero siguiente:

\Documentacion_Configuracion\OHAUT\OHCON_HNAUT_2026,2,3.csv

e Al darle a importar nos aparecera una ventana, en la cual nos indica si queremos
sobrescribir el valor de los parametros existentes; marcaremos el check para que
sobrescriba y pulsaremos el botén de Importar:

Importalr pardmetros

| Sobrescribir el valor de los parametros existentes

X S

e Silaimportacion acaba con éxito, nos mostrara un mensaje indicandolo:
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LILED ~ GENERAL
CATALOGDS
CONSENT MANAGER
hnaut hncat document_type catalog
ESTAUCTURA Y USUARIOS

GESTOR DE FORMULARIOS hnaut fhir_version

INTEGRATION ENGINE

hnaut address
ISCORE

MODULD DE CONFIGURACION
hiaut catalog workplace subtype

hnaut professional role add functionalities

PROCESS MANAGER

hnaut workplace subltype allowCenterArea
PROGRAM MANAGER

hnaut theme

hnaut arganization benefit div enabled

% hnaut hirconfig.ef

hnaut firconfig webcomponent url

bt rinncnfin of o

4.3 Configuracion OHONT

Plegar/Desplegar

Plan de Recuperacion, D]
Transformacién
W V Resiliencia

Actuaiizar version

tipo_documento

40

]

warkplace_sub.type

sl

50449

AT Generalitat

nstitut de Diagnostic per la Imatge MllY) de Catalunya

Los pardmetros se han importade
correctamente

Importacion finalizada can exito ‘

252 Unicae
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ohcare webcomponents-integration/Imodule=haaut

Desde el apartado de OHCON (menu Settings) hay que posicionarse en "CATALOGOS" e
importar el CSV que se indica a continuacion, para importar las propiedades i18n:

e Entrar en "Sefttings":

nzada de pacientes.

CIPA Cataluny ~ Q ‘ Buscar aplicacion X J
Gestion
i oF
SETTIN\GS ONTOLOGY RESOURCES
2 ®)
5
MPI BUSINESS PROCESS
INTELLIGENCE MANAGER
s
Explotacién
(0]
INDICADORES

INDICADORES

Nos vamos a la opcién "CATALOGOS"y le damos al botén Importar:
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of [+ Nuevo méduio | + Huevo '\ & Exportar | Plegar/Desplegar  Actualizar versién

ATHA ~ GENERAL
CATALOGOS
datasource hncat idbe/hncat s~
CONSENT MANAGER
ESTRUCTURA ¥ USUARIOS: datatableElementsByPageEdition 100 FRY
GESTOR DE FORMULARIOS
e datatableSlementsByPageSearch 100 s~
ISCORE
defaultSchema hncat US_HMCAT & v
MODULO DE CONFIGURACION
MPI fhitmax concepts. size 1000 s
QHHDA
PROCESS MANAGER fhirurl system http.#findra hn es/fhir/codesystems/ PR
PROGRAM MANAGER
fileimport delimiters 2 v
hibernate jdbe batch_size 25 & v
hibemate transactian manager_lookup. class wansaction Weblogc i 2~
jms initial factory class jboss org jnpinterfaces NamingContextFactary P
jms initial factory class wi weblagic jndi WLIntialContextFactory s~

¢ Nos vamos a la carpeta local donde tengamos almacenado el fichero siguiente:

\Documentacion_Configuracion\OHAUT\ohont propiedades_i18n.csv

e Al darle a importar nos aparecera una ventana, en la cual nos indica si queremos
sobrescribir el valor de los parametros existentes; marcaremos el check para que
sobrescriba y pulsaremos el botén de Importar:

Importalr parametros

@ Sobrescribir el valor de los pardmetros existentes

X Descartar

e Silaimportacion acaba con éxito, nos mostrara un mensaje indicandolo:
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bzl ~ GENERAL coectaments
CATALOGOS
" datasource hncat jdbe/hncat s ~
CONSENT MANAGER
ESTRUCTURA Y USUARIOS datatableElementsByPageEdition 100 # v
oon
GESTOR DE FORMULARIOS
T datatableElementsByPageSearch 100 s ~
ISCORE
defaultSchema hncat US_HNCAT & v
MODULO DE CONFIGURACION
L fhir max concepts size 1000 P
OHHDA
CEErr hirur system hitpe//indire, hn es/Mhieodesystems/ 2 -
PROGRAM MANAGER
file import delimiters. B
[
hibesnate jdbe batch_size 25 7~
hibernate transaction manager_lookup.class org up s~
jms initial factory class jboss org jnp interfaces NamingContextFactory £ v
ms initial factory.class w weblogic jndi WLnitisiContextFactory s ~

4.3.1 Configuracion tipo_organization

Actualizar nombre tipo de nodo funcional para él "ha" pasando a ser "Nodo Autonémico". Se
realizara mediante script de BBDD:

e MySql: si se trata de una base de datos MySq|.

o Descomprimimos el fichero
"ohont_update_desc_estructura_funcional_mysql.zip" en la carpeta de trabajo
(dentro del namespace donde se vaya a desplegar el NA UNICAS):

\Documentacion_Configuracion\OHAUT\ohont_update _desc_estructura_funcional_m
ysql.zip

o Ejecutar el fichero "./Jupdate_desc_estructura_funcional_mysql.sh"; al ejecutar
este fichero, se nos pedira que introduzcamos los siguientes datos:

= Introducir nombre del host.
= Introducir puerto.
= |ntroducir nombre de usuario/esquema para OH_ONT.

= Introducir contrasefia para el usuario OH_ONT.

e Oracle: si se trata de una base de daros Oracle

o Descomprimimos el fichero
"ohont_update_desc_estructura_funcional_oracle.zip" en la carpeta de trabajo
(dentro del namespace donde se vaya desplegar el NA UNICAS):

\Documentacion_Configuracion\OHAUT\ohont_update desc_estructura_funcional_or
acle.zip

o Ejecutar el fichero "./Jupdate_desc_estructura_funcional_oracle.sh"; al ejecutar
este fichero, se nos pedira que introduzcamos los siguientes datos:
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= |ntroducir nombre del host.

= Introducir puerto.

= Introducir nombre de usuario/esquema para OH_ONT.

= Introducir contrasefa para el usuario OH_ONT.

4.3.2 Configuracién tipo_profesional

Para importar el catélogo de "tipo_profesional", hay que seguir los siguientes pasos:

e Hay que acceder al menu de "Ontology":

1PA Catalury ~

2 |8l

BUSINESS PROCESS
INTELLIGENCE MANAGER

(AT

ATNA

e ——

e Dentro de este mddulo, en la seccion "Terminologias", buscaremos por el texto
"tipo_profesional" en el campo Id:

ONTOLOGY

D Todos los Code Systems Rl b 2 Importar + Guardar come...
Terminotegins
T Todos los Cade Systems. " \ N "
tipa_profesional ¥~ ) Q Busew
® -~
= Sinespocticar  (aET Tipo de Profesional ipe_protesional ' N7 crgi i CodeSystemitipe_ profesianal e~

e Alencontrar dicho catalogo, nos iremos al menu de la derecha del catélogo, y le daremos
a la opcion de "Elements":
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D Todos los Code Systems & Importar v Guardar como... v
—
T Todos los Code Systems. tad d Nomi
prof Yv o QBuscer
® v
septans (A profession profession 1 WD /M7 orghe CodeSystemipeofession 3
Sin especificar (AT Tipo de Profesional tipo_profeswnal 1 http//hI7 org/fha/CodeSystem/tipo_profeswnal ~
® Oetalle
2 ednar
= Ekﬂ'\ﬂ!s

T Jerarquia de conceptos
4 Gréfico concepts map
& Gestionar eventos

@ Histérico

© Espacio ontologico

& Bloguear

X Eliminar

& Exportar

¢ Dentro de los elementos del catalogo tipo_profesional, pulsaremos en el boton "Mas
acciones"y elegiremos "Importar concepts”:

Temiacootee € Volver al istado tipo_profesional

e

Exportar concepts

70 [Toms Exportar designatons

Q Buscar

Importar designations |

Guardar plantila de importacion

Guardar plantita de designations |

e Aldarle a Importar concepts, tendremos que buscar la ruta donde tengamos almacenado
el fichero csv, y lo importamos. El fichero csv sera el siguiente:

\Documentacion_Configuracion\OHAUT\tipo_profesional_v1_2026130.csv

e Al importarlo correctamente nos mostrara un mensaje indicando que se ha realizado
correctamente.
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NextGenerationEU

4.3.3 Mapeo Profesion_Roles

En este punto vamos a vincular los diferentes tipos de profesiones con los tipos de profesional.
Para ello tenemos que seguir los siguientes pasos:

e Primero tenemos que acceder al menu de "Ontology":

D ®
&0 ( M
Y | Bl PM
w BUSINESS PROCESS
e AR
|AT
Foms ocan A
BUILDER MANAGES ATNA
ic| [o]
ONESOIL i sy v.: % Unkos

e Dentro de este médulo, tendremos que buscar el catalogo "profession”, buscando por el
campo Id:

0 Todos las Code Systems & imporar © Guardarcomo._ ~

fo——
T Todos los Code Systems ot T Mommbre Pdte. Revisar
Jp-atession g ¥~v S Q Busca

Visept2i2s  (wEme pofession pofession 1 itg://nIT orghe CareSystem/profession

e Alencontrar dicho catalogo, nos iremos al menu de la derecha del catalogo, y le daremos
a la opcion de "Elements”:
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D Todos los Code Systems  [ETETET] & mponsr ~ Guardarcomo. -
—
T Todos los Code Systems Ertad
Tad profession T T+ S Q Busa
'

sepes () otession eotesion 1 [T ——
@ Detalle
&= Elements

M
6 Jerarquia de conceptos
i Grafico concepts map
# Gestionar eventos

@ Histdrico

1 Especia ontologico

& Bloquear

X Eliminar

& Exportar

e Dentro de los elementos del catdlogo, pulsaremos en el botén “Mas acciones" y
elegiremos "Importar concepts”:

Temncigias € Voiver al istado profession

| Exportar concepts

o Todos

Expartar designations Q Buscar
Impotar concepls.
mponar designanans I

Guardar plantila de importacién  istativo

e Aldarle a Importar concepts, tendremos que buscar la ruta donde tengamos almacenado
el fichero csv, y lo importamos. El fichero csv sera el siguiente:

\Documentacion_Configuracion\OHAU T\profession_v1_2026130.csv

e Al importarlo correctamente nos mostrara un mensaje indicando que se ha realizado
correctamente.

e Para poder realizar el mapeo entre los profesionales y los tipos de profesional nos
tendremos que ir a la seccion "Concepts maps” dentro del mismo maédulo "Ontology" y
buscamos por el campo "ld" y el texto "Profesion_Roles":
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4 tusvo Concept 2 EORETT Guartar coma..
T1) Todos los

D o Towos - | | Profesion_Rotes Q Buscar

17 Sopt 2025 ACTIG Fratason_Roles il AT, arg M Concapiap Prctssion_Roks T ceghinCadaSystomipratession it 17 orgeIC oceSyslamitip,_peofasienal e~

e Le daremos al boton de la derecha del Concept Map, y pulsaremos en "Elements":

o+ toewo Concept iy RS Guardar como.. ~

o Toss *  Profesion Roles Q, Buscar

7 Sept 2025 A Proleson_ Roies i 147 crahi Concestlan Proesion Roles g7 sy sy ssion T oo e stemtio_srofesins) [= -]

@ Consultar detalle

e,

ds Grifco concaps mpp

& Exporiar

@ esoquear

¢ Cuando estamos dentro de los elementos, pulsaremos en el botén "Mas acciones" y a la
opcion "Importar™:
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€ Voiver al Istado - Profesion_Roles

Bitp N7 cegihinCode Systemiprofession itp:hIT. org/Mir/CodeSystemitipo_profesional

g
= ‘Guardar plantia e importacion oo s

Exporiar

%% % %NS SRS SRS NN

e Aldarle a Importar, tendremos que buscar la ruta donde tengamos almacenado el fichero
csv, y lo importamos. El fichero csv sera el siguiente:

\Documentacion_Configuracion\OHAUT\Profesion_Roles.csv

e Al importarlo correctamente nos mostrara un mensaje indicando que se ha realizado
correctamente.

4.3.4 Configuracién tipo_documento

Para configurar el catalogo de tipo_documento, hay que cargarlo de nuevo, para lo cual tenemos
que hacer los siguientes pasos:

e Borrar todos los elementos actuales haciendo un PUT sobre este codesystem vaciando
los valores, poniendo en {nombre_host} el dominio que corresponda:

curl --request PUT \
--url {nombre host}/hncat/fhir/CodeSystem/tipo documento \
--header 'content-type: application/fhir+json;fhirVersion=4.0" \

--header 'prefer: return=representation' \

--data '{

"resourceType": "CodeSystem",
"id": "tipo documento",
"meta": |

"lastUpdated": "2025-11-12T15:16:35.000+00:00",
"profile": [

"http://hl7.0rg/fhir/3.0-to-4.0/StructureDefinition/CodeSystem"
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}y
"extension": [
{
"url": "http://hl7.org/fhir/StructureDefinition/identifier-
origin",
"valueString": "tipo documento"
}y
{
"url": "http://hn.indra.es/fhir/catalog/use-code",
"valueString": "3"
}y
{
"url": "http://hn.indra.es/fhir/catalog/catalog-type",
"valueCoding": {
"code": "INV",
"display": "Inventario"
}
}
1,
"url": "http://hl7.org/fhir/CodeSystem/tipo documento",
"version": "1",
"name": "Tipo de Documento",
"status": "active",
"description": "Tipos de Documentos",
"useContext": [
{
"code": {
"system": "1",
"code": "DEFAULT DOMAIN",
"display": "Dominio por defecto"
}
}
1,
"caseSensitive": false,
"hierarchyMeaning": "is-a",
"versionNeeded": false,
"content": "complete",
"count": 0,
"property": [
{
"extension": [
{
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"url": "http://hn.indra.es/fhir/catalog/additional-
data/required",
"valueBoolean": false
}
1,
"code": "Type code",
"description": "Type code",
"type": "string"
}y
{
"extension": [
{
"url": "http://hn.indra.es/fhir/catalog/additional-
data/required",
"valueBoolean": false
}
1,
"code": "Orden de Preferencia",
"description": "Orden de Preferencia",
"type": "integer"
}o
{
"extension": [
{
"url": "http://hn.indra.es/fhir/catalog/additional-

data/required",

"valueBoolean": false

i

"code": "Type system",
"description": "System asociado al tipo de documento",
"type": "string"
}y
{
"extension": [
{
"url": "http://hn.indra.es/fhir/catalog/additional-

data/required",

"valueBoolean": false

1,
"code": "Type display",

"description": "Type display",
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"type": "string"

1,
"concept": []

} v

Code block 1 Borrar Elementos del CS

NOTA: las urls del cédigo anterior, donde aparece el dominio “hn.indra.es” de thir, deben de ir
con ese dominio, ya que son urls internas.

e Borrar el CodeSystem actual con DELETE, poniendo en {nombre_host} el dominio que
corresponda:

curl --request DELETE \
--url {nombre host}/hncat/fhir/CodeSystem/tipo documento \
--header 'content-type: application/fhir+json;fhirVersion=4.0"' \
--header 'prefer: return=representation’

Code block 2 Borrar CS

Ahora tenemos que importar de nuevo el catalogo realizando los siguientes pasos:

e Primero tenemos que acceder al menu de "Ontology":

I % Unicos

e Dentro de este moédulo, tendremos que pulsar el boton "Importar”, y seleccionar donde
se encuentre el fichero csv:
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0 Todos los Code Systems R —

T Todos los Code Systems Estadk " P
d ” Yv 8 QBusar

%

Indique algun criterio y lance la busqueda para visualizar los
resultados

e Elfichero json que hay que importar es el siguiente:

\Documentacion_Configuracion\OHAUT\tipo_documento.json
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5 HDR

5.1 HNCONF

Tenemos que actualizar el valor de la variable "esb.fhir.url", realizando los siguientes pasos:

e Entramos en el médulo "Settings™

[ Buscar aplicacion

Gestion

o Nos situamos en la seccion "ISCORE"y le damos al botdn Importar, para seleccionar el
fichero csv que vamos a importar:
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o [+ Nuevomedulo | | [ + Muevo ~ & importar | & Exportar  PlegavDesplegar  Actualizarversidn
[
AT ~ HOST
CATALOGOS
— general protacal https

CONSENT MANAGER

ESTRUCTURA Y USUARIDS general hastname default domain com

GESTOR DE FORMULARIOS

INTEGRATION ENGINE w.protocol hitp

ISCORE
ws hostname ${general hostname}

WODULO DE CONFIGURACION

MRl mirth.pratacal Sigeneral protocal}

OHHDA

e mirth hostname. mirth_alias

PROGRAM MANAGER
mirth part 8888
repositoryhost Sigenesal hostname)
repository.port 5984
indrasalud home fogtijboss/hn_liome
1SPRE url Stgeneral protacoly/$iqeneral hostnamelfhir/est/|SPRE

e Elfichero que seleccionaremos sera el siguiente:
\Documentacion_Configuracion\HDR\OHCON_ISCORE_2026,2,3.csv

e Al seleccionarlo nos mostrara la siguiente ventana, donde seleccionarem

os el check de

“Sobrescribir el valor de los parametros existentes” y pulsaremos "Importar".

D sernwes

o

Pastimetion

Importalr parametros

S

e Cuando termina con éxito la importacion, nos mostrara el siguiente mensaje por pantalla:
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% Voo moak T v & mporsr | | & Exporr | PegaDespegmr | Actulaar et " [——
aimanes X
Los pardmetros se han importado
ATHA v HOST coneciamente
CATALDGOS
s 2 ot general protocol hitps 7~
CONSENT MANAGER
Cont b 2L general hostname default domain com PR
GESTOR DE FORMULARIDS
INTEGAATION ENGINE wsprotocal hitp s v
ISCORE
ws hostname ${general hostname} AR
MODULO DE CONFIGURACION
L mirth protocol S{general protocol) P~
OHHDA
PROCESS NANAGER mirth hostname mirth_alias # o~
PROGRAM MANAGER b3
irth port 8383 s v
repositony host S{general hostname) 2~
repository port 5984 £~
indrasalud home fopt/jboss/hn_home s~
ISPRE url Sigeneral protocol)://${general hastnamel/fhir/rest/ISPRE & v

5.2 CONFIGURACION CONFIGMAP
Tenemos que configurar los siguientes ficheros del configMap de "ohhdr-back-cfg", del médulo
OHHDR:
e Fichero env.ehr.properties:
ehr.fhir.resourceldPrefix={cddigo-na} por ejemplo ehr.fhir.resourceldPrefix=es-ct

ehr.subscriptions.enabled=true
ehr.subscriptions.kafka.enabled=true

ehr.replication.enabled=true

ehr.replication.ohbpm.processReferencesFor=Task

e Fichero env.plugins.properties, para habilitar S3 para almacenamiento del Binary:
#Almacenamiento por defecto
plugins.clob.storage.default=S3

#Permitir almacenamiento externo de CLOBSs para los siguientes recursos (lista separada por
comas)

plugins.clob.storage.allowExternalStorageFor=Binary

#S3 Clob Storage Plugin

plugins.clob.storage.S3.enabled=true
plugins.clob.storage.S3.endpoint=https://s3.eu-west-1.amazonaws.com/
plugins.clob.storage.S3.bucket=min-pre-s3-ew1-unicaspre-004
plugins.clob.storage.S3.accessKeyld=xxx
plugins.clob.storage.S3.secretAccessKey=yyyyy
plugins.clob.storage.S3.region=eu-west-1

plugins.clob.storage.S3.disableSSLCheck=false
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5.3 Configuracién Visor

En este apartado vamos a configurar las propiedades del Visor; para ello tenemos que seguir los
siguientes pasos:

e Acceder al médulo "Settings":
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e Dentro del moédulo Settings, nos vamos a la seccién "OHHDA"y le damos al boton
Importar:

Pt L4
4 “ GENERAL
CATALOGOS
ohhda def_search_param [ ® v
CONSENT MANAGER
ESTRUCTURA Y USUARIS ohhda theme 5 T

GESTOR DE FORMULARIOS

RIS ofivda,widgets.confi json 3 ® v
ISCORE
ofinda widget procedures.confg jsan 5 ® -
MODULD DE CONFIGURAGION
ohhda widget appointments config json B ® v
r——— ofind widget phammacotherapy config json 5 ° -
PROGRAM MANAGER
ohhda library webcompanents jsan B & v
obhda filter canfiq json [ ® ~
ofinda widget reports config json 5 ® -
ofinda widget dseases canfig json 5 ° -
ohida widget vital signs config json & *lr

e Tendremos que seleccionar los siguientes ficheros csv a importar:

\Documentacion_Configuracion\HDR\OHCON_OHHDA 2026,3,4 UNICAS.csv
\Documentacion_Configuracion\HDR\OHCON_OHHDA _2026,3,4_UNICAS_2.csv
\Documentacion_Configuracion\HDR\OHCON_OHHDA 2026,3,4_UNICAS_I18N.csv

e Al seleccionarlo nos mostrara la siguiente ventana, donde seleccionaremos el check de
“Sobrescribir el valor de los parametros existentes” y pulsaremos "Importar".

Importalr parametros

I Sobrescribir el valor de los parametros existentes

X Doty

e Cuando termina con éxito la importacion, nos mostrara el siguiente mensaje por pantalla:
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% & wporar | [ & Bporar | | PisguiDespiegsr | [ Aetuaioa v
paimenea .
Ll ~ HOST
N Ct1AL0Gos
e s general protoco itps 7 -
CONSENT MANAGER
@ B SUARIOS
Cont b 2L general hostname detault domain com s~
-
GESTOR DE FORMULARIDS
INTEGRATION ENGINE ws.protocol ity PR
ISCORE
ws hostname ${general hostname} £ v
MODULO DE CONFIGURACION
L mirth pratacol S{general protocol) s~
OHHDA
FROCESS MANAGER mirth hostname mirth_alias 2~
PROGRAM MANAGER
mirth. port 8388 g v
‘epository host ${general hastname} s~
epository port 5984 7~
indrasalud home {apt/jboss/hn_home &
ISPRE url Sigeneral protocol)://${general hastnamel/fhir/rest/ISPRE v

5.4 CONFIGURACION OHHDA

5.4.1 Generar volumen de traducciones

En este apartado vamos a explicar cémo generar un nuevo volumen para las traducciones del
modulo OHHDA (visor) que se va a llamar ohhda-viewer-front-i18n, para ello es necesaria la
ejecucion del script tal y como se explica a continuacion:

Ejecucion del script de configuracién para los ficheros de traducciones:

e Precondiciones para su ejecucion — Documentacién Configuracion.

e Ficheros y directorios necesarios:
\Documentacion_Configuracion\HDR\ohhda-config-scripts.zip
e Pasos

a. Descomprimir archivo ohhda-config-scripts.zip en el directorio de trabajo desde
terminal linux o similar — 'unzip ohhda-config-scripts.zip":

Eh—4 .25 pwd
home/ssm—user/unicas/instalacion/integrations

ch—4.25 unzip thda—config—scripts.zipl

b. Acceder al directorio — 'cd ohhda-config-scripts'":

Eh—4.25 cd ohhda-config—-scripts/
Eh—4.25 pwd

home/ssm—user/unicas/instalacion/integrations/ohhda-config—scripts

ch-4.25 ]

c. Asegurarse de que el script tiene permisos de ejecucién con el comando Is -la,
si no tiene se le asignan — 'chmod 777 process-config.sh'":
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otal 12
rWXr—Xr—x 3 ] ] B M: ‘ 0:0 .

IWXLr—XIr—X 3 ] ] : 3 08 .-

FWXY—XYr—X : : : i18n

rWw-—r——r—— J J : : patch-volume.json

FWEIWEIWX ] xr 3087 P 16:11 process-config.sh
sh—-4.25% chmo

d. Ejecutar el script con el comando — ./process.config.sh:
=sh—4.25 ./process—config.sh

erificando precondiciones...

BiTodas las precondiciones cumplidas
Introducir nombre del namespace a configurar:

e. Una vez ejecutado, se pedira el namespace que se desea actualizar para la
configuracion del volumen de traducciones. Por ejemplo, un namespace podria
ser int para hacer referencia al entorno de integracién, o pre que hace referencia
al entorno de preproduccién. Por lo tanto, se inserta el deseado y comienza la
instalacion y el reinicio del nodo en el que se encuentre el volumen:

ones. ..
BiTodas las prec iciones cumplidas
ntroducir nombre del namespace a configurar:

El namespace es configurado en esta propiedad:

labels:
app: ohhda-viewer-front
eks.amazonaws.com/fargate-profile: int
pod-template-hash:

name: ohhda-viewer-front-6 d74-5jngb

namespace:

f.  Ahora es necesario esperar a que se reinicie el deployment del nodo en el que
acabamos de instalar la nueva configuracion. Normalmente tarda unos dos
minutos. Para ello podemos monitorizarlo con el siguiente comando — kubectl
get pods -n int | grep ohhda-viewer-front:

sh-4.25 kubectl get pods -n int | grep ohhda-viewer-front
ohhda-viewer—front-6664£84d74-5jngb 1/1 Running

sh-4.25 |

Cuando esté listo una vez reiniciado, deberia verse como en la imagen, en 1/1
y estado Running, esto indica que todo ha salido correctamente.

5.4.2 Permisos de AWS

Editar la "Policy" "S3AccessPolicy" para incluir los siguientes permisos, que en cualquier caso
debe de tener el usuario asociado al access-key:

"Statement": [

{
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"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:AbortMultipartUpload",
"s3:ListBucket",
"s3:DeleteObject",
"s3:GetObjectVersion",
"s3:ListMultipartUploadParts"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::min-pre-s3-ewl-unicaspre-004",
"arn:aws:s3:::min-pre-s3-ewl-unicaspre-004/*"

"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

i

"Effect": "Allow",
"Resource": [
nmikn
]
}
1,
"Version": "2012-10-17"

Code block 3 Policy - S3AccessPolicy

Este permiso que se afiade es para el role del usuario del AWS que accede al S3. Se cambia
en el TerraForm que creo para dotar la infraestructura.

5.5 Configuracion ATNA

La configuracién de ATNA se encuentra en el fichero env.ehr.properties, ubicado en la ruta del
nodo /home/ssm-user/unicas/config/nodo/hdr/data/$namespace.

Por defecto la propiedad esta en estado enabled=false, pero para activarla, hay que cambiar el
valor de esta propiedad a true, y descomentar del fichero otros valores definidos.

Este seria un ejemplo de las propiedades necesarias:
e ehr.service.audit.enabled=true
e ehr.audit.threadPool.coreSize=2
e ehr.audit.threadPool.maxSize=10
e ehr.audit.threadPool.queue=5000
e ehr.audit.threadPool.keepAliveSeconds=60

De igual modo se pueden configurar las operaciones y los datos a auditar con la propiedad
ehr.service.audit.operations, definiendo con una coma delimitada la lista de operaciones, un
ejemplo seria:

e ehr.service.audit.operations.1=_ALL CREATE, ALL_UPDATE, ALL_ PATCH, ALL_
DELETE

e ehr.service.audit.operations.2=Binary READ
Por lo tanto, un ejemplo de cémo deberia quedar la configuracion del fichero para tenerla activa
seria el siguiente:
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B
#FHIR ATNA Audit configuration

BHB R R R
ehr.service.audit.enabled=true
ehr.audit.threadPool.coreSize=2
ehr.audit.threadPool.maxSize=10
ehr.audit.threadPool.queue=5000
ehr.audit.threadPool.keepAliveSeconds=60

# Configuration of auditable operations:

# List of properties "ehr.service.audit.operations.[1-n]", with a comma delimited list of operations.
# The format of one operation is [RESOURCE_NAME] [OPERATION].

# - [RESOURCE_NAME]: Fhir resource name. Value _ALL applies to all resources.

# - [OPERATION)]: Admits regular expression.

# Supported values: CREATE, UPDATE, DELETE, PATCH, READ, VREAD,

HISTORY _INSTANCE, SEARCH_TYPE

# Examples:

# ehr.service.audit.operations.1=Flag CREATE,Flag UPDATE,Flag SEARCH_TYPE --> Audit
create, update and search over Flag resources.

# ehr.service.audit.operations.2=DocumentReference .* --> Audit all operations over
DocumentReference resources.

# ehr.service.audit.operations.3=_ALL_ CREATE --> Audit All CREATE operations for any resource.
ehr.service.audit.operations.1=_ALL_ CREATE, ALL UPDATE, ALL_ PATCH, ALL DELETE
ehr.service.audit.operations.2=Binary READ

HHH B R

#END FHIR ATNA Audit configuration

TR R

En principio la configuracién deberia de quedar esta manera, pero si se quisiera cambiar qué
operaciones se guardan y cudles no, se podria hacer, modificando las variables
ehr.service.audit.operations.1 y ehr.service.audit.operations.2

5.6 Creacion SearchParameter y Subscription

Pasos a seguir para la creacion del SearchParameter'y Subscription:

\Documentacion_Configuracion\HDR\unicas_ohhdr.zip

e Descomprimir archivo "unicas_ohhdr.zip" en carpeta de trabajo (dentro del namespace
donde se vaya a desplegar el NA UNICAS).

e Ejecutar el fichero "./crear_sp.sh":

o Introducir la URL Base de la Instalacion del NA UNICAS sin la barra final (por
ejemplo https://entorno.unicas.comunidad.orq).

o Introducir nombre cliente para conexion API.
o Introducir credenciales cliente para conexion API.

e Revisar que el resultado de la salida sea éxito en todos los casos:
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Realizando Llamada FHIR a https ertunicas.salud.madrid.org/ehrserve:

estado HTTP:

20268264_895589. json
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6 Desktop

Generar ficheros de configuracion

En este apartado vamos a explicar como generar un nuevo volumen para las traducciones del
escritorio, ademas de generar los ficheros necesarios de configuracion en el directorio /data.

Precondiciones para su ejecucion:
Documentacién Configuracion

Ficheros y directorios necesarios

\Documentacion_Configuracion\Desktop/ohdsk-config-scripts.zip

Pasos

1. Mediante la terminal linux o similar, descomprimir archivo ohdsk-config-scripts.zip en el
directorio de trabajo — unzip ohdsk-config-scripts.zip:

sh-4.25 unzip chdsk—cmnfig—scripts.zipl

2. Acceder al directorio del archivo descargado — cd ohdsk-config-scripts:

cd chdsk-config—scripts

3. Asignar al fichero ejecutable del script permisos de ejecucion, para ello — chmod 777
process-config.sh:

4. Comprobarlo mediante el siguiente comando, deberia aparecer a la izquierda del fichero
-rTWXrwxrwx — Is -la:

sh—4.25 1=

total 24

drwxr—xr—x

drwxr—xr—x :

|
=
8]

w
o
[41]
s8]

[74)
V]
'y
[=]
V]
&

data

env.json
.gitignore

118n
patch-volume.j=on

H
|

drwxr—xr—-x
—rW—r——r——

Ll Y
L]
oo
W

—IWw—I——XI——

oo~
o

drwxr—xr—x

=
s
L
o

—IWw—I——XI——

oL
0

plantillas
process—-config.sh

drwxr—xr—x

o
[ WL U R X Y R X I L 1

b
~]
ba

— WX IWXIWI
sh-4.25 ||

5. Ejecutar el script con el comando — "./process-config.sh":

sh—-4_.25 ./process-config.sh I

6. Una vez ejecutado, se pedira el namespace que se desea actualizar. Por ejemplo, si se
pone namespace int, esto hace referencia al entorno de integracion, o pre al de
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preproduccién. Por lo tanto, se inserta el deseado y comienza la instalacion y el reinicio
del nodo en el que se va a configurar.

ch—-4.25 . /process-—config.sh
erificando precondiciones...

BiTcodas las precondiciones cumplidas

ntroducir nombre del namespace a configurar: intl

El namespace es configurado en esta propiedad:

apiVersion: apps
kind: D
metadata:
annotations:
deployment.kubernetes.io/revision: "74"
meta.helm.sh/release-name: mdm

meta.helm.sh/release-namespace
creationTimestamp: °
generation: 76

7. Por ultimo, es necesario esperar a que se reinicie el deployment del nodo del escritorio
en el que se acaba de instalar la nueva configuracién. Normalmente tarda unos 2
minutos, pero para ello se puede monitorizar con el siguiente comando — kubectl get
pods -n int | grep ohdsk-front:

Fh—-4.25 kubec yods —n int | grep ohdsk—front
zdrwp Running

En cuanto esté listo, tiene que aparecer como en la imagen superior, el 1/1 y en estado
Running, lo cual indica que todo se ha instalado correctamente.
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7 HNHOME

Se van a modificar propiedades genéricas de la instalacion y a nivel de configmap que afectan a
varios deployment.

7.1 hnhome-integration-props

7.1.1 integration.properties
Entradas a modificar:

kafka.bootstrapservers — Con el valor del servicio local de kafka que hemos desplegado con
los Helm Charts, ejemplo "ohien-kafka-bootstrap.pre.svc.cluster.local:9092"

kafka.scram.sasl.user — Valor fijo "ohien"

kafka.scram.sasl.password — Buscar en el secret "ohien-kafka-clients" la entrada "ohien"
decodificarla y extraer el valor del parametro "password" y ese valor lo volvemos a codificar a
base64 y el resultado de esta codificacion es el que asignamos a este parametro

Una vez hechos los cambios sera necesario al menos reiniciar los deployments:
e ohmpi-back
e ohaut-back
e ohhdr-back
e ohbpm-back
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8 Necesidades de Ontology

Para el modulo OHATN, necesitamos importar los siguientes codesystems desde el médulo de
Ontology: para ellos tenemos que realizar los siguientes pasos:

Acceder al médulo ONTOLOGY, en el entorno donde tenemos instalada la plataforma
(https://{nombre_host}/desktop-hd):

Gestién

i | oF

SETTINGS ONTOLOGY RESOURCES
oM
O !
o o U T
MPI c FORMS
PROCESS
MANAGER DAIELES

ATNA

e Seleccionar la opcion Terminologias y pulsar el boton Importar:

ONESAIT HEALTHCARE

D ONTOLOGY

D 1 « Todos los Code Systems + Nuevo Code System | & Importar ~ |  Guardarcomo.. v
CodeSysteme

strSNS

Terminologias
7L Todos los Code Systems Estado Id

Todos
Concepts map CodeSystem ZIP

e A continuacion, seleccionamos el archivo "auditevent type.json" y aceptamos:

\Documentacion_Configuracion\OHATN\auditevent_type.json

e Repetimos la operacion con el archivo "auditevent _subtype.json" y aceptamos:

\Documentacion_Configuracion\OHATN\auditevent_subtype.json

e Finalmente comprobamos que se han importado correctamente buscando los
codesystems importados indicando el criterio "auditevent" en el parametro id, obteniendo

el siguiente resultado:
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Todos los Code Systems + Nuevo Code System & Importar v Guardar como... v

Estado Id Nombre Pdte. Revisar
Todos v auditevent o Todos v Vv S Q Buscar e
Fechade.. $  Estado Nombre Id Version URI
04 Feb 2026 auditevent_subtype auditevent_subtype 1 http://hl7 0
04 Feb 2026 auditevent_type auditevent_type 1 http://hi7.0
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9 MPI

Configuraciones a nivel de MPI ya sean a través de HNCONF o a través de ficheros de
propiedades.

9.1 HNCONF

En este apartado vamos a configurar las propiedades del MPI dentro de médulo OHCON; para
ello hay que seguir los siguientes pasos:

e Accedemos al médulo de "Settings" (https://{nombre_host/desktop-hd}):

Buscar aplicacion X
Gestion
i oF
SETTINGS ONTOLOGY RESOURCES
oNQ
i
MPI BUSINESS PROCESS
INTELLIGENCE MANAGER
\] = ’_
FORMS PROGRAM
BUILDER MANAGER AR
Explotacion

INDICADORES INDICADORES

e Dentro de Settings, nos vamos a la seccion "MPI" y le damos a "Importar":
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off + Numvomoduo | [+ Muevo ~ \ & Exportar  Plegar/Desplegar | Actunlizar versién

ATHA + JDBC
CATALOGOS
datasource.ispob dbc/hnpob Lo
CONSENT MANAGER
ESTRUCTURA Y USUARIOS defaultSchema.ispob US_HNPOB L

GESTOR DE FORMULARIDS

TP AT e hiberate dialect org hibernate dialect Oracle] OgDialect s~
1SCORE

database selected MySql &
401018 O OF CONEGURACION
_ hibemate jdbc batch_size b1 s~
GHHDA
OGRS IR hibernate transaction jta.platiorm JBossAS o~

PROGRAM MANAGER

mpi name use default temp s
~ GENERAL
job fleimport target path fenecuted £~
job.fleimport useraudit patient import_process s~
downlaadHelp. path R

e Seleccionaremos el fichero csv a importar y le daremos a Aceptar; en este momento nos
mostrara una ventana donde tendremos que marcar el check de "Sobrescribir".

Importalr parametros

‘ Sobrescribir el valor de los parametros existentes

X

e Elfichero que tenemos que importar sera el siguiente:

\Documentacion_Configuracion\MPIN\OHCON_ISPOB_2026,3,4.csv

e Sila importacion se ha completado con éxito, mostrara un mensaje como el siguiente:
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Importacion finslizada con exite

Los pardmetros se han importado
correctamente

o]
x Nuevo mad: 1 & importar & Exportar Plegar/Desplegar Actuslizar version )
euimars [N
ATHA v 1080
S C:TALOGOS
e datasource ispob jdbe/hnpab
CONSENT MANAGER
) A
@® ESTRUCTURA Y USUARIOS defaultSchema ispob US_HNPOB

GESTOR DE FORMULARIOS

WTEGRATION ENGINE hibernate dialect o1 hibernate dialect Oracle10gDialect
1SCORE
database selected Mysal

MODULO DE CONFIGURACION
MPI hibernate jdbe batch_size 20
OHHDA
e LA Tia hibernate transaction jta platform JBossAS
PROGRAM MANAGER

mpinameuse default temp

~ GENERAL

job fileimport target path Jexecuted

job fleimport user audt patient_import_process

downloadHelp path S(indrasalud home)/ispab/handbaok/ManusldeususrioEscritorio pdf

9.2 EstadoEnrolamientoPaciente

Pasos a seguir para la creacion del SearchParameter:

\Documentacion_Configuracion\MP\unicas_mpi.zip

P

7~

e Descomprimir archivo "unicas_mpi.zip" en carpeta de trabajo (dentro del namespace

donde se vaya a desplegar el NA UNICAS).

e Ejecutar el fichero "./crear_sp_mpi.sh":

o Introducir la URL Base de la Instalacion del NA UNICAS sin la barra final (por

ejemplo https://entorno.unicas.comunidad.orq).

o Introducir nombre cliente para conexion API.
o Introducir credenciales cliente para conexion API.

e Revisar que el resultado de la salida sea éxito en todos los casos:

mpil$ ./crear_sp_mpi.sh

Script de Autenticacién FHIR OH-BASE

Introduce la URL Base del NA UNICAS sin barra final (ejemplo.- https://entorno.unicas.comunidad.org):

Introduce el client_id: na-cliente-admin
Introduce el client_secret:

Obteniendo token de acceso...

Realizando llamada FHIR a /ispob/fhir. ..

Cédigo de estado HTTP: 281
Estado:

Respuesta del servidor:

Respuesta guardada en: fhir_response.

Pagina 66 de 84


https://entorno.unicas.comunidad.org/

.
Financiado por Estrategia de Plan de Recuperacién, |D| AT Generalitat [yl U i
m la Unién Europea g OB DESanid ( ) Salud Digital - :’;’;z!ﬁ;wj‘a"’" nstitut de Diagnostic per la Imatge YLl de Catalunya ‘\:i‘sp w

NextGenerationEU
Raros pero no invisibles

10 OHBPM

Configuracion para los médulos Process Manager y Program Manager, ya sea a nivel de fichero
de propiedades o de modulo de configuracion.

10.1 HNCONF

Para la configuracion del médulo de Program Manager (OHPRM), tenemos que hacer lo
siguiente:

e Debemos acceder al médulo "Settings" (https://{nombre_host/desktop-hd}):

Buscar aplicacion x ‘

Gestion

| o

SETTINGS ONTOLOGY RESOURCES
oNo
C&j
MPI BUSINESS PROCESS

INTELLIGENCE MANAGER

z {
FORMS PROGRAM
BUILDER MANAGER AN
Explotacion

0 [©

INDICADORES INDICADORES

e Dentro de Settings, nos situamos en la seccién "PROGRAM MANAGER", y le damos al
botén de "Importar":
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[ 4 + Nuevoméduo | + Nuevo - | & Expotar | Plegar/Desplegar | Actualizar versidn Buscar

S ~ GENERAL

CATALOGOS
% ohprm remote module bam [ ® -
CONSENT MANAGER

ESTRUCTURA Y USUARIOS

‘ohprm remote modules libraries hda 3 ® ~
GESTOR DE FORMULARIOS
INTEGRATION ENGINE & ohprm.config widgets L] *|~
ISCORE
chprm theme ] ® v
MODULO DE CONFIGURACION
o= ‘ohprm widget indicators configjson B ® -
OHHDA
T ‘ohgrm widgets indicators ext config json [ ® -
PROGRAM MANAGER
‘ohprm widgets.evolution notes config json B bl
‘ohprm widgets evolution notes ext config jsan & @ v
ongem widget vital signs config json B ® -
‘chprm widget vital signs.ext config json [ ® -
‘ohprm widget diagnosis. config json L] *| >

e Seleccionaremos el fichero csv a importar y le daremos a Aceptar; en este momento nos
mostrara un mensaje indicandonos si queremos "Sobrescribir" y marcaremos el check y
le damos a Importar:

Parbmetas

Importalr pardmetros

‘ Sobreseribir el valor de los parémetros existentes

et || ¢ Descaner

¢ Si ha terminado con éxito, nos mostrara un mensaje por pantalla indicandolo:
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PROCESS MANAGER

PROGRAM MANAGER

e Elfichero csv que se tiene que utilizar es el siguiente:

( ) Estrategia de
Salud Digital

+ Nuevo v & Importar & Exportar

o  GENERAL

4 ohprm remote module bom

ohprm.remate madules libraries hda

ohprm eonfig widgets

ohpem theme

ohpem widget indicators eonfig json

ohprm widgets indicators ext config json

ohprm widgets evolution notes. config json

ohpem widgets evolution notes ext config json

ohpem widget vital signs.canfig json

ohpem widget vital signs ext config json

ohpem widget diagnosis.canfig json

Plegar/Desplegar

Plan de Recuperacién, |pj
Transformacién
W V Resiliencia

Actualizar versidn

AT Generalitat

Institut de Diagnostic per laImatge N|1¥ de Catalunya

& Unicae
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Importacion finalizada con exito *
Los parémetros se han impartado
comectamente

\Documentacion_Configuracion\OHBPM\OHCON_OHPRM_2026,3,4.csv

Para la configuracion del médulo de Process Manager (OHBPM), tenemos que hacer lo

siguiente:

e Debemos acceder al médulo "Settings" (https://{nombre_host/desktop-hd}):

Buscar aplicacion

Gestion

i o

SETTINGS ONTOLOGY RESOURCES
o)
=y
MPI BUSINESS PROCESS
INTELLIGENCE MANAGER
o T Q
2 I AT
L
FORMS PROGRAM
BUILDER MANAGER il
Explotacion
INDICADORES ~ INDICADORES

s
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e Dentro de Settings, nos situamos en la seccion "PROCESS MANAGER", y le damos al
botén de "Importar”:

o [+ Woeomiado ] [+ oo ~ ] & Exportr | PlegauDespieqar | Actuazs versidn busc
Paimanen ko]

Gl ~ GENERAL
CATALOGOS
. ‘ohbpm default_language es PR

CONSENT MANAGER

ESTRUCTURA ¥ USUARIOS % ohbpm supported_Janguages. escasugl Y

GESTOR DE FORMULARIOS

INTEGRATION ENGINE shbpm logo_footer MYMED pog s~

ISCORE
ohbpm filterByOwners SES R

MODULOD DE CONFIGURACION

MP ‘ohbpm general forms remate modules jsan B ® v

OHHDA

PROCESS MANAGER ~ DESIGNER

PROGRAM MANAGER
«ohbpm show_button_indicators NO & v
ohbpm process designer configFL 3 @
‘ohbpm. w designer.timers configFL. B @ v
‘ohbpm wi designer activity definitions json & ® v
ohbpm wl designerplan definitions json B ® v

e Seleccionaremos el fichero csv a importar y le daremos a Aceptar; en este momento nos
mostrara un mensaje indicandonos si queremos "Sobrescribir" y marcaremos el check y
le damos a Importar:

SETTINGS

importalr parametros

Sobrescribir el valor de los parametros existentes

el

e Si ha terminado con éxito, nos mostrara un mensaje por pantalla indicandolo:
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Nuevo ~ & mportsr | & Epotar  Plegar/Desplegar  Actuslizar version W impontacien finalizada con exito
Los parametros se han importada
BINS v GENERAL correctamente
CATALOGOS
. ‘ohbom defaut language e 2~
CONSENT MANAGER
ESTAUCTURA Y USUARIOS: ohbpm supported_languages escaeugl PR
GESTOR DE FORMULARIDS
\NTEGRATION ENGINE ohibpm logo._footer MYMEDpng s~
ISCORE
‘ohbom filterByOwners sES s~
MODULO DE CONFIGURACION
MR ‘ohbpm general forms remate modules jsan & & v
OHHDA
PROCESS MANAGER
~ DESIGNER
PROGRAM MANAGER
ohbpm show_bution_indicators NO Lol
‘ohbom process designer.configFL b ® -

‘ohbpm ! designer timers configFL s ® v
‘onbpm wi designer activity definitions json B @ -

‘ohbpm wl designet plan definitions json ] bl

El fichero csv que se tiene que utilizar es el siguiente:

\Documentacion_Configuracion\OHBPM\OHCON_OHBPM_2026,3,4.csv

10.2 CONFIGURACION CONFIGMAP

Tenemos que configurar los siguientes ficheros del configMap de "ohbpm-back-cfg", del médulo
Process Manager (OHBPM):

Fichero env.ohbpm.properties:
o hdrcommon.fhir.resourceldPrefix:

Configurar el valor para que sea bpm-{cddigo nodo autonémico} donde el cédigo del
nodo autondmico esté en minusculas por lo que por ejemplo para Catalunya quedara
"bpm-es-ct".

o server.general.url:

Se debe declarar la variable en "env.ohbpm.properties" para que sea accesible desde
el proceso. Para evitar duplicidades esta variable se puede declarar utilizando su
analoga del hnhome (general.url) de la siguiente manera:

server.general.url=${general.url}
o hdrcommon.fhir.patient.merge.enabled:

Poner la propiedad a true para que sincronice los pacientes con procesos abiertos
desde los cambios en el MPI.

o hdrcommon.fhir.replication.enable:

Poner la propiedad a true para que sincronice los recursos PlanDefinition, CarePlan,
Task y QuestionnaireResponse de OHBPM — HDR.

Tras estos cambios hay que hacer un "Restart rollout" del deployment "ohbpm-back".
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10.3 Configuracién

10.3.1 Generar ficheros de traducciones

En este apartado se explicara como generar un nuevo volumen para las traducciones del médulo
Process Manager (ohbpm) para que esté disponible en los idiomas inglés, espafiol, catalan,
portugués, gallego y euskera. Para ello hay que realizar la siguiente ejecucion:

Ejecucion del script de configuracién para los ficheros de traducciones
e Precondiciones para su ejecucion:
Configuracion.
e Ficheros y directorios necesarios:

\Documentacion_Configuracion\OHBPM\ohbpm-smart-config-scripts.zip

e Pasos:

a. Mediante la terminal linux o similar, descomprimir archivo ohbpm-smart-config-
scripts.zip de arriba en el directorio de trabajo — unzip ohbpm-smart-config-
scripts.zip:

ch—4.25 unzip chbpm—smart—ccnfig—scriptsl

b. Acceder al directorio del archivo descomprimido — cd ohbpm-config-scripts:

c. Asignar permisos al fichero ejecutable del script — chmod 777 process-
config.sh:

d. Comprobar que se han asignado correctamente mediante el siguiente comando,
deberia aparecer a la izquierda del fichero -rwxrwxrwx — Is -la:

ch-4.25 1s
otal 12
Hrwxr—xr—x
Hrwxr—xr—x :
Hrwxr—xr—x
patch-volume.j=on

A

14:09% process-config.sh

e. Ejecutar el script con el siguiente comando — ./process-config.sh:

sh—-4.25 ./process-config.=zh
erificando precondiciones. ..

BTodas las precondiciones cumplidas
Introducir nombre del namespace a configurar: I
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f. Una vez ejecutado, se pedira el namespace que se desea actualizar. Por
ejemplo, si se pone namespace int, esto hace referencia al entorno de
integracion, o pre al de preproduccién. Por lo tanto, se inserta el deseado y
comienza la instalacion y el reinicio del nodo en el que se va a configurar:

h-4.25 ./process-config.sh
erificando prec clones. ..

Todas las precondiciones cumplidas
ntroducir nombre del namespace a configurar: intl

El namespace es configurado en esta propiedad:

metadata:

annotations:
CapacityProvisioned
Logging: ingDisabled: GGIN
kubectl.kubernetes.io/restartedAt
sidecar.istio.io/inject: "f "

creationTimestam

generateName:

generation: 1

labels:
app: ohbpn
eks.amazonaws . com/fargate-profile:

g. Por ultimo, es necesario esperar a que se reinicie el deployment del nodo del
modulo ohbpm-smart-front en el que se acaba de instalar la nueva configuracion.
Normalmente tarda unos 2 minutos, pero para ello se puede monitorizar con el
siguiente comando — kubectl get pod -n int | grep ohbpm-smart-front:

sh-4.2% kubectl get pod -n int | grep chbpm-smart—front
bhbpm-smart-front-5b9977c394-rfqpe 1/1 Running

sh—-4.25% ]

En cuanto esté listo, tiene que aparecer como en la imagen superior, el 1/1y en
estado Running, lo cual indica que todo se ha instalado correctamente.
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11 Onesait Healthcare

Acciones necesarias para importar el proceso UNICAS. Se debe contar con el zip
"entregable_ProcesoUNICAS.zip".

\Documentacion_Configuracion\Onesait Healthcare\Entregable ProcesoUNICAS.zip

Este entregable contiene:

¢ README.txt — nota con instrucciones basicas. Es un resumen de las instrucciones que
se indican a continuacion.

e Forms — directorio que contiene el fichero json de los formularios que se utilizan en el
proceso.

¢ Ontology — directorio que contiene el zip "CodeSystem.zip".
e Process — directorio que contiene el fichero bpmn del proceso general UNICAS.

Los tres ficheros mencionados anteriormente (json formularios, zip codesystems, bpmn proceso)
son los que se necesitan para poder importar el proceso; a continuacion, se explica como, donde
y en qué orden deben importarse cada uno de estos ficheros.

11.1 ONTOLOGY

Se deben importar los CodeSystems utilizados en los formularios. Para ello, desde ONTOLOGY
(https://{nombre_host/desktop-hd}):

Importar — CodeSystem ZIP — Seleccionar el zip "CodeSystem.zip".

D Todos los Code Systems <+ Nuevo Code System &, Importar -~ Guardar como... w

T CodeSystem
TL Todos los Code Systems Estado d
Todos strSNS
Concapts map Pdte. Revisar CodeSystem ZIP
Todos - Vo = @, Buscar

El zip contiene todos los catalogos necesarios para los formularios y el proceso:
e Diagnosticos ORPHANET.
e Diagndsticos SNOMED.
e Diagnosticos CIE10ES.
e Diagnosticos OMIM.
e Grados Sospecha.
e Tipo Diagnésticos.
o Clasificacion Diagnostico.
e Motivos exclusion UNICAS.
e Consentimiento UNICAS.
e SNOMED CT Boolean Values.
e CodigosMomentosUNICAS.
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e CodigosNodosAutonomicos.

Si la importacion se ha realizado con éxito, nos mostrara un mensaje por pantalla:

TL Todos los Code Systems.

C] Todos los Code Systems 2 Importar v Guardar como,, v I 2

Importacion
f 4 ;

Indique algun criterio y lance la busqueda para visualizar los
resultados

11.2 FORMS BUILDER

Se deben importar los formularios utilizados en el proceso. Es importante dejarlos en
BORRADOR (sino se dejan en borrador, se modificaria su ID y habria que cambiar el proceso y
migrar todos los procesos activos). Para importarlos, desde el médulo de FORMS BUILDER hay

que realizar lo siguiente:

Importar formularios — Seleccionar fichero ( exported_forms_<fechahora>.json ) — Importar

ONESAIT HEALTHCARE

FORMS BUILDER

— .
i= « Formularios <+ Crear formulario &, Importar formularios Guardar como... v

Listado de

formularios .
F Formularios Estado Titulo Tipo
Todos hd Todos v
Id Formulario
¥ ov S Q Buscar
ONESAIT HEALTHCARE a
A
B FORMS BUILDER - @

Importar formularios

“ Amastra el fichero para adjuntarlo o Seleccionar fichero
Seleccione archive: json - 5Smb max

Importar Cancelar
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El archivo contiene los 3 formularios. Son los siguientes:
e Enrolamiento UNICAS.
e Diagnostico UNICAS.
e Salida UNICAS.

Si la importacion se ha realizado con éxito, nos mostrara un mensaje por pantalla:

FORMS BUILDER

D

Listado de.
Tormatarca La importaci6n de formularios se realizo
comectamente

Todos Todos vv s SCHT

 Formularios

Formularios & importarformidaca | Guardarcomo.. .lmm,m,w,
Q

Enrolamiento UNICAS

Salida UNICAS

g # £
g g

40ct 2025 BoRRADR Dagnostico UNCAS

Estos formularios, asi como los codesystems, estan traducidos a catalan, gallego y euskera. El
idioma en el que aparecen en Program Manager dependera del idioma configurado en el
navegador. En Forms Builder apareceran en castellano a no ser que se previsualice, en cuyo
caso se podra decidir en qué idioma previsualizarlo.

11.3 PROCESS MANAGER

Se importa el proceso. El proceso se pasa como P_UNICAS_N. Al importarlo es importante
modificar el KEYCODE del PROCESO para que sea P_UNICAS. Para importarlo hay que realizar
lo siguiente:

Accedemos al médulo Process Manager — Nuevo proceso — Seleccionar fichero (Proceso
General UNICAS N.bpmn) — "P_UNICAS" en Keycode del proceso. — Crear
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X

Nuevo proceso

> Armrastra el fichero para adjuntario o Seleccionar fichero
Seleccione archivo: .bpmn, cmmn.dmn - 2mb max

™ General
Fecha de creacian Versicr
27 Ene 2026 1

*Tipo de modelo
BPMN (Business Process Model and Notation) ~

#Tipo del proceso ode del pro

PROCESO v

* Nombre

Nombre d

criptivo del proceso

* Descripcién

Descripeion del proceso detallada

Texto de bienvenida especifico del proceso

Mensaje personalizado mostrado al instanciar el proceso

~ Propiedades

Modo de visualizacion de las actividades Modo de visualizacion de las etapas
Listado v Secciones no desplegables ~
Multiinstanciacion Alerta actividad pendiente
NO v NO ~

Color del praceso
sin color v

v Restricciones

Edad

Todes ~
Género

TODOS v

Una vez creado, para que aparezca en Program Manager, se le deben asignar permisos.
Seleccionar Permisos en el desplegable de las opciones del proceso:
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Keycode del proceso =
P_UNICAS & A
F_PRM ® Previsualizar
Prueba (8 Versionar

Actualizar modelo

o3

& Inactivar

&5 Propiedades

2. Permisos

@ Documentacidn

(& Histdrico de versiones
[= Traducciones

i+ Exportar
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Asignar permisos sobre el proceso y las etapas/actividades a los perfiles: OHBPM_ADMIN,
OHBPM_UNICAS:
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g Propiedades 2 Permisos & Documentacion & Historico de versiones

() Permisos asociados al proceso. Para un usuario, prevalece el permiso menaos restrictive si tiene
asociado mas de uno, para una misma funcionalidad.

Proceso

Los permises a nivel de proceso afectan a todas sus etapas y actividades

d D del permiso
OHBPM_ADMIMN
HJ D del permiso

OHEPM_UNICAS

Etapas y/o actividades

Funcionalidades £ %
& [ Inclusian de pacientes al proceso

& ~ Finalizar proceso

I« Finalizar etapas

Funcionalidades £ %
& [¥ Inclusidn de pacientes al proceso

# ~ Finalizar proceso

I8 - Finalizar etapas

Los permises a nivel de etapa afectan a la etapa y sus actividades. Los permisos a nivel de actividad
afectan solo a las actividades indicadas. Los usuarios con estos permisos tienen acceso al proceso.

HJ D del permiso
OHBPM_ADMIMN

Funcionalidades
| Etapas / EActividades

CINETFECCINM ¥ SNSPECY A

HJ D del permiso
OHBPM_UNICAS

Funcionalidades
|SEtapas / E3Actividades

CIETESCIAR W e DEML A

mL Py Be B2 Be B
[ ]

mL =y Be B Be B8

Los permisos se afiaden pulsando en "Nuevo" y en la pantalla que aparece se indica el ID (debe
estar previamente creado el perfil y tener los permisos sobre Program Manager asignados) y
selecciona todas (se pueden seleccionar solo algunas para crear perfiles mas especificos con

Mmenos permisos).
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Nuevo permiso de proceso

* |D del permiso

* Funcicnalidades
Seleccionar todas Deseleccionar todas

& [ Inclusion de pacientes al proceso

Funcionalidad para asociar pacientes gue cumplen los criterios al proceso
&+ Finalizar proceso

Muestra al usuario la opcidn de finalizar manualmente el proceso

& @ Pausar/Reanudar proceso

Muestra al usuario |a opcion de pausar/reanudar manualmente el proceso
= £ Activar etapas

Muestra al usuario la opcidn de activar manualmente |as etapas del proceso
=+ Finalizar etapas

Muestra al usuario la opcidn de finalizar manualmente |as etapas del proceso

£} £ Consultar actividades disponibles

R

Plan de Recuperacién, |pj

Transformacién
y Resiliencia

Con esta funcionalidad los usuarios pedran consultar todas las actividades disponibles, pendientes o en curso

E ® Ejecutar actividades

Con esta funcionalidad los usuarios podran realizar las actividades

£ QU Consultar actividades com pletadas

Con esta funcionalidad los usuarios podran consultar todas las actividades realizadas

Ba Imprimir actividades

Muestra al usuario la opcion de impnmir las activdades desde |a consulta
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12 Configuracién

12.1 Generar ficheros de traducciones

Este apartado explicara como generar un nuevo volumen para las traducciones del mdédulo
Program Manager (ohprm) para que esté disponible en los idiomas inglés, espafiol, catalan,
portugués, gallego y euskera. Para ello hay que realizar la siguiente ejecucion:

Ejecucion del script de configuracion para los ficheros de traducciones

e Precondiciones para su ejecucion: Documentacion Configuracion.

e Ficheros y directorios necesarios:
\Documentacion_Configuracion\OHPRM\ohprm-config-scripts.zip
e Pasos:

a. Mediante terminal linux o similar, descomprimir archivo ohprm-config-scripts.zip
en el directorio de trabajo — unzip ohprm-config-scripts.zip:

Eh—4.25 unzip thrm—ﬂmnfig—5£ripts.zipl

b. Acceder al directorio del archivo descomprimido — cd ohprm-config-scripts/:

cd chprm—config-scripts

c. Asignar permisos de ejecucioén al fichero ejecutable del script — chmod 777
process-config.sh:

d. Comprobar que se han asignado correctamente mediante el siguiente comando,
deberia aparecer a la izquierda del fichero -rwxrwxrwx — Is -la:

sh—4.25 1s
otal 16

OrwWwXYr—XIr—x

|
=
]

L
X QL]

=

.gitattributes
ilBn
patch-volume.json
process—config.sh

AIrWXr —XIr—X

5
1
1
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Ejecutar el script con el comando — ./process-config.sh:

ch—4.25 . /process—config.sh

erificando precondiciones...

Una vez ejecutado, se pedird el namespace que se desea actualizar. Por
ejemplo, si se pone namespace int, esto hace referencia al entorno de
integracion, o pre al de preproduccion. Por lo tanto se inserta el deseado y
comienza la instalacion y el reinicio del nodo en el que se va a configurar:

sh—4.25 . /proce nfig.=h

erificando precondiciones...

BiTodas las precondiciones cumplidas
Tntroducir nombre del namespace a configurar:

El namespace es configurado en esta propiedad:

metadata:

annotations:
CapacityProvisioned:
Logging: 'L g
kubectl.kubernetes.io/restartedAt:
sidecar.istio.io/inject: ’

creationTimestam

generateName:

generation: 1

namespace:

Por ultimo, es necesario esperar a que se reinicie el deployment del nodo del
moddulo ohcon-front en el que se acaba de instalar la nueva configuracion.
Normalmente tarda unos 2 minutos, pero para ello se puede monitorizar con el
siguiente comando — kubectl get pod -n int | grep ohprm-front:

kubectl get -n int | grep ohprm-front
ont—6d79d86d59-2zq9 Running

Cuando esté listo una vez reiniciado, deberia verse como en la imagen, en 1/1
y estado Running, esto indica que todo ha salido correctamente.
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13 Configuracién

13.1 Generar ficheros de traducciones
Este apartado explica como generar un nuevo volumen para las traducciones del médulo Settings

(ohcon) para que esté disponible en los idiomas inglés, espafiol, catalan, portugués, gallego y
euskera. Para ello hay que realizar la siguiente ejecucion:

13.2 Ejecucion del script de configuracion para los ficheros de
traducciones

e Precondiciones para su ejecucion — Documentacién Configuracion.

e Ficheros y directorios necesarios:
\Documentacion_Configuracion\OHCON\ohcon-config-scripts.zip
e Pasos:

a. Descomprimir archivo ohcon-config-scripts.zip mediante terminal linux o similar
en el directorio de trabajo — unzip ohcon-config-scripts.zip:

sh-4.25 unzip ohcon-config.scripts.=zip

b. Acceder al directorio del archivo descomprimido — cd ohcon-config-scripts:

c. Otorgar permisos de ejecucioén al fichero ejecutable del script — chmod 777
process-config.sh:

process—Cconrig. s

d. Comprobar que se han asignado correctamente mediante el siguiente comando,
deberia aparecer a la izquierda del fichero -rwxrwxrwx — lIs -la:

i18n
patch-volume.json
process—config.sh

2
1
1
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e. Ejecutar el script con el comando — ./process-config.sh:

ch—4.25 . /process—config.sh

erificando precondiciones...

f. Una vez ejecutado, se pedira el namespace que se desea actualizar. Por
ejemplo, si se pone namespace int, esto hace referencia al entorno de
integracion, o pre al de preproduccion. Por lo tanto, se inserta el deseado y
comienza la instalacion y el reinicio del nodo en el que se va a configurar:

sh-4.25% ./process—config.sh

erificando precondiciones...

BiTodas las precondiciones cumplidas

Introducir nombre del namespace a configurar: intl

El namespace es configurado en esta propiedad:

metadata:

annotations:
CapacityProvisioned
Logging: 'L
kubectl.kub
sidecar.istio.io/inject

creationTimestamp

generateName:

generation: 1
labels

namespace:

g. Por ultimo, es necesario esperar a que se reinicie el deployment del nodo del
moddulo ohcon-front en el que se acaba de instalar la nueva configuracion.
Normalmente tarda unos 2 minutos, pero para ello se puede monitorizar con el
siguiente comando — kubectl get pod -n int | grep ohcon-front:

get pod —n int | grep ohcon-front
S5£57c-rgtSr

Running

Cuando esté listo una vez reiniciado, deberia verse como en la imagen, en 1/1
y estado Running, esto indica que todo ha salido correctamente.
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